EIN PROJEKT

DES IT-PLANUNGSRATS

Eigenerklarung zum DVC Reifegradmodell

NAME des ANBIETERS

NAME des Cloud-Services

Version des Cloud-Services

Alle Daten sind korrekt aufgenommen und erfasst worden. Einer Veréffentlichung der
Daten stimmen wir zu.

1) Selbsteinschdtzung des Anbieters zum Cloud-Service

DEUTSCHE
VERWALTUNGSCLOUD

In der Kompaktansicht finden Sie alle wichtigen Informationen auf einen Blick.

Eine detaillierte Ansicht finden Sie auf den nachfolgenden Seiten.

Das DVC-Stufenmodell reprasentiert verschiedene Aspekte der Cloud-Services und hilft Kunden dabei, den richtigen Service fir
die eigenen Anforderungen zu identifizieren. Ob eine hohere Stufe und die damit verbundenen Kosten bendtigt werden, obliegt
Die Erweiterte Di i fiir das DVC: beinhaltet einen Ausschnitt des HV-Benchmark kompakt und erlaubt
Kunden die Beurteilung der Anbieter-Organisation, auch wenn diese den HV-Benchmark kompakt noch nicht vollumfanglich

Der HV-Benchmark kompakt wird genutzt, um die Reife der Organisation des Anbieters zu beurteilen. Der HV-Benchmark
kompakt wurde vom BSI entwickelt und betrachtet diverse Aspekte der Informationssicherheit und Verfiigbarkeit einer
Organisation. Zudem schafft diese Beurteilung eine Transparenz fiir Kunden, da so eine Vergleichbarkeit der verschiedenen
Anbieter hergestellt werden kann.

2) Selbsteinschitzung des Anbieters zur Anbieterorganisation

DVC Stufenmodell HV Benchmark Kompakt
Name Stufe Name Stufe
Skalierbarkeit 0 Indikator 1.1 Infor i i i ISMS) 0
i 0 Indikator .2 Risil imZ mit der IT-Di i bringung 0
Barrierefreiheit 0 Indikator 1.3 Notfall- und Kri: 0
Neuer Prog 0 Indikator I.4 Verfahren zur Ei i und i ischer Vorgaben durch das Personal 0
Berei g laaS 0 Indikator 1.5 Infrastruktur, Gr und Planung 0
entrennung 0 Indikator 1.6 Availability (Verfiigharkei ): g und g der Verfiigharkeit 0
Verl itoring 0 Indikator 1.7 Capacity (K ita ): g und Steuerung der Kapazitat 0
Ver| hs-Reporting 0 Indikator 1.8 IT-Service Continui IT-Not (ITSCM: k) 0
0Z€SsSs 0 Indikator 1.9 IT-Service Continui D. i ungen 0
Ser i 0 Indikator 1.10 IT-Sicherhei g 0
Storung 0 Indikator 1.11 IT-Sicherhei ID-und 0
0 Indikator 1.12 IT-Sicherhei Kry 0
T i D 0 Indikator 1.13 IT-Sicherhei Sichere D. o und A ung 0
Verfiigbarkeit 0 Indikator 1.14 IT-Sicherhei Schutz gegen gl und netzbasierte Angriffe 0
Inhalts-! 0 Indikator 115 Inci Sicherheitsvorfallbeh 0
Transpor 0 Indikator .16 Patch- und (¢ e) 0
0 Indikator .17 T g von i , Test-und Pr 0
ung 0 Indikator 1.18 i heit/ 0
Autorisierung 0 Indikator 1.19 Netzwerl ierung 0
SBOM 0 Indikator 1.20 Sicherheit der aktiven Netzwer 0
D 0 Indikator 1.21 der WAN-Anbi ZWi: den|T: ten 0
Lei: t 0 Indikator 1.22 Sicherheit der Inter A 0
Export von K 0 Indikator 1.23 Server-Sicherheit 0
Exportvon iguration 0 Indikator 1.24 D. icherheit der 0
Open Source 0 Indikator 1.25 Datenreplikation und -sicherung 0
Indikator 1.26 i sorgung: Unterbr eie Str 0
Erweiterte Dimensionen fiir das DVC Stufenmodell Indikator 1.27 Energieversorgung: Einsatz einer Netzersatzanlage 0
(falls HV-Benchmark kompakt nicht vorliegt)
Name Stufe Indikator1.28 T i Br. desR ums 0
Indikator I.1 Infor i i i ISMS) Indikator 1.29 Geba i heit: Schutz gegen Einbruch und Sabotag 0
Indikator I.3 Notfall- und Kri: Indikator 1.30 a i heit: T i i zum Zutri 0
Indikator 1.5 Infrastruktur, und Planung Indikator 1.31 Sicherheit der Ver. i 0
Indikator .18 i heit/ Indikator 1.32 Monitoring der technischen Infrastruktur 0
Indikator .23 Server-Sicherheit Indikator 1.33 Monitoring auf IT-Sicherheitsvorfélle / Logging 0
Indikator .24 D. i heit der Speicher Indikator 1.34 Monitoring der IT: P und -Dienste auf Verfiigbarkeit 0

Indikator .25 Datenreplikation und -sicherung

Indikator 1.26 gi sorgung: Unterbrechungsfreie Stromversorgung

Indikator .32 Monitoring der i Infrastruktur

Indikator 1.33 Monitoring auf IT-Sicherheitsvorfalle / Logging

Indikator .34 Monitoring der IT-Komp und -Dienste auf Verfiigbarkeit
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EIN PROJEKT

DVC Stufenmodell des Services Muster

DEUTSCHE

DasDVC eigt die ung des des Cloud; durch den Anbieter an.
Funktionelles:
Im Bereich Funkti werden Anforderungen zur Skalierung, Barriefreiheit und zum Umgang mit Updates definiert
Antwort Kommentarfeld Keine Stufe Stufe 1: Minimalkriterien Stufe 2 Stufe 3 Stufe 4. Stufe 5: Optimiert
Skalierbarkeit 0 Noch keine Stufe Fld  |Der Service ist gemaR NIST skalierbar und es kann
erreicht beliebig viel Leistung manuell dazugebucht
werden. (Im Falle von AutoScaling kann auf das
manuelle Zubuchen verzichtet werden)
AutoScaling 0 Noch keine Stufe F2a |Der Service unterstiitzt AutoScaling, so dass ein
erreicht konstantes Systemverhalten bei
unterschiedlichen Last-Aufkommen méglich ist.
Fiir das AutoScaling kénnen Obergrenzen definiert
werden.
Barrierefreiheit 0 Noch keine Stufe F3a | Fir Funktionen, die eine F3b | Fir Funktionen, die eine Fc  |Die der BITV 2.0 werden erfillt
erreicht werden die Erfolgskriterien der WCAG 2.1 mit der werden die Erfolgskriterien der WCAG 2.1 mit der (gemaR Anwendungsbereich §2 BITV 2.0).
Konformitatsstufe A beachtet. Konformitatsstufe AA beachtet.
Neuer Programmstand 0 Nochkeine Stufe  |F4a | Neue Programmstande werden eine F4b | Neue Programmstande werden eine Fdc  |Neue werden eine Fad  [Neue werden eine Fle  [Neue werden eine
erreicht angemessene Zeit im Voraus inkl. Zeitpunkt und angemessene Zeit im Voraus inkl. Zeitpunkt und Zeit im Voraus inkl. Zeitpunkt und Dauer des Zeit im Voraus inkl. Zeitpunkt und Dauer des angemessene Zeit im Voraus angekiindigt und im
Dauer des geplanten Wartungsfensters Dauer des geplanten Wartungsfensters geplanten Wartungsfensters angekiindigt. Die geplanten Wartungsfensters angekiindigt. Die laufenden Betrieb unterbrechungsfrei eingespielt.
angekiindigt. (In sicherheitsrelevanten Notféllen v Die Dauer des War Dauer des Wartungsfensters betréigt maximal 4 Dauer des Wartungsfensters betréigt maximal 1
ist die angemessene Zeit deutlich reduziert. Eine betragt maximal 8 Stunden und liegt auRerhalb Stunden und liegt auBerhalb der Servicezeiten Stunde und liegt auBerhalb der Servicezeiten
Ankiindigung muss dennoch erfolgen). der Servicezeiten (auRer es liegt 24/7 vor, aber (auRer es liegt 24/7 vor, aber dennoch auRerhalb (auRer es liegt 24/7 vor, aber dennoch auRerhalb
dennoch auRerhalb der Geschaftszeiten). der Geschaftszeiten). der Geschaftszeiten).
Bereitstellung 0 Noch keine Stufe FSa |Bestellte Services werden innerhalb von 4 FSb |Bestellte Services werden innerhalb von einer  |F5c | Bestellte Services werden automatisiert innerhalb |F5d | Bestellte Services werden automatisiert in unter
erreicht Wochen bereitgestellt, so dass diese durch den Woche bereitgestellt, so dass diese durch den von 1 Tag bereitgestellt, so dass diese durch den 15 Minuten bereitgestellt, so dass diese durch
Kunden nutzbar bzw. kundenseitig konfigurierbar Kunden nutzbar bzw. kundenseitig konfigurierbar Kunden nutzbar bzw. kundenseitig konfigurierbar den Kunden nutzbar bzw. kundenseitig
sind. sind. sind. konfigurierbar sind.
Mandantentrennung 0 Noch keine Stufe  |F7a | Der Service unterstitzt eine nach aktuellem Stand

erreicht

der Technik sichere Art der Mandantentrennung.
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EIN PROJEKT

DVC Stufenmodell des Services Muster

DEUTSCHE

DasDVC eigt die ung des des Cloud; durch den Anbieter an.
Abrechnung:
Im Bereich Abrech werden Anforderungen zu den Ver und dem prozess definiert.
Antwort Kommentarfeld Keine Stufe Stufe 1: Minimalkriterien Stufe 2 Stufe 3 Stufe 4 Stufe 5: Optimiert
Verbrauchsmonitoring 0 Noch keine Stufe Ala  |Ein Verbrauchsmonitoring ist auf Anfrage moglich. [ALb | Das g erfolgt t [Alc  [DasVer erfolgt
erreicht und fortlaufend. und fortlaufend und ist zudem an die zugehtrige
DVC API
Verbrauchs-Reporting 0 Noch keine Stufe A2a  |Ein Verbrauchsreporting ist auf Anfrage méglich. |A2b | Ein Verbrauchs-Reporting wird dem Kunden A2c | Das Verbrauchs-Reporting wird dem Kunden
erreicht automatisch und fortlaufend zur Verfiigung automatisch und fortlaufend zur Verfiigung
gestellt. gestellt und ist zuséitzlich an die DVC API
angebunden (vgl. Alc).
Bestellprozess 0 Noch keine Stufe  |A3a | Der Service ist im Self-Service bestellbar. A3b  |Der Service ist im Self-Service bestellbar und A3c  |Der Service ist im Self-Service bestellbar und A3d  |Der Service ist im Self-Service bestellbar und A3e | Wie A3d, zudem ist der Service auch im Self-
erreicht kiindbar. kiindbar. Die Service-Konditionen sind dynamisch kiindbar. Die Service-Konditionen sind jederzeit Service pausierbar (eine Grundgebiihr fiir die
nach jeder Abrechnungsperiode anpassbar. dynamisch anpassbar. Bereitschaft kann weiterhin erhoben werden).
Im Bereich Service & Support werden Anforderungen zur Verfiigbarkeit, zum Reporting und zur D ion definiert
Antwort Kommentarfeld Keine Stufe Stufe 1: Minimalkriterien Stufe 2 Stufe 3 Stufe 4 Stufe 5: Optimiert
Servicezeiten 0 Noch keine Stufe Sla  |Die Servicezeiten (i.5.d. EVB-IT Cloud-AGB) des  |Slb | Die Servicezeiten (i.5.d. EVB-IT Cloud-AGB) des  |Slc |Die Servicezeiten (i.5.d. EVB-IT Cloud-AGB) des  |S1d | Die Servicezeiten (i.S.d. EVB-IT Cloud-AGB) des
erreicht Supports umfassen mindestens 40 Stunden pro Supports umfassen mindestens 45 Stunden pro Supports umfassen mindestens 63 Stunden pro Supports umfassen 168 Stunden pro Woche
Woche. Woche in Form von 9/5. Woche in Form von 9/7. (24/7).
Stérung 0 Noch keine Stufe  [S2a Far den Service existieren dedizierte Kanale zur s2b  |Wie S2a, zudem kann der Status der einzelnen  |S2c Wie S2a, zudem ermaglicht die Dokumentation ~ [S2d Wie S2c, zudem wird die Annahme und
erreicht strukturierten Annahme von Stérungen. Storungsmeldungen kann (vom Kunden) der Storungen eine i i uswertung der von Stér durch ein
transparent nachvollzogen werden. Stérungen durch den Kunden. Ticketsystem abgebildet, das an das zentrale
Ticketsystem des CSP angebunden ist.
Benutzerdokumentation 0 Noch keine Stufe  [S3a Eine Benutzer-Dokumentation fir alle s3b Wie $3a, zudem beinhaltet die Benutzer-
erreicht wesentlichen Funktionen ist vorhanden und fiir Dokumentation interaktive oder visuelle
Kunden des CSP online verfiigbar. Elemente zur besseren Veranschaulichung fiir die
wesentlichen Funktionen.
Technische Dokumentation 0 Noch keine Stufe S4a  |Eine technische Dokumentation zur Konfiguration [S4b | Wie S4a, zudem enthalt die technische
erreicht und Administration des Services ist vorhanden Dokumentation aussagekraftige Beispiele zur
und fiir Kunden des CSPs einsehbar. Losung spezifischer Fragestellungen im Rahmen
der Konfiguration und Administration des Services
(2.B. Beispiel-Code zur Interaktion mit
Verfiigbarkeit 0 Noch keine Stufe S5a | Der Service erfiillt die Verfiigbarkeitsklasse 1 S5b | Der Service erfiillt die Verfiigbarkeitsklasse 2 S5c | Der Service erfilllt die Verfiigbarkeitsklasse 3 s5d |Der Service erfiilt die Verfiigbarkeitsklasse 3
erreicht gemaR HV Kompendium des BSI Band G, Kapitel 2 gemék HV Kompendium des BSI Band G, Kapitel 2 gemak HV Kompendium des BSI Band G, Kapitel 2 gemaR HV Kompendium des BSI Band G, Kapitel 2
(99.0% Verfiigbarkeit mit einer Ausfalizeit <8 h (99.9% Verfiigbarkeit mit einer Ausfallzeit < 44 (99.99% Verfiigbarkeit mit einer Ausfallzeit < 5 (99.999% Verfiigbarkeit mit einer Ausfallzeit < 26
pro Monat) min pro Monat) min pro Monat) s pro Monat)
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DVC Stufenmodell des Services Muster

EIN PROJEKT

DEUTSCHE

DasDVC eigt die ung des des Cloud; durch den Anbieter an.
Informationssicherheit & Datenschutz:
Im Bereich i heit & D zwerden A ungen an Zugriffsrechte und Datensicherheit definiert.
Antwort Kommentarfeld Keine Stufe Stufe 1: Minimalkriterien Stufe 2 Stufe 3 Stufe 4 Stufe 5: Optimiert
Inhalts-Verschliisselung 0 Noch keine Stufe I1a Die Kunden-Daten kénnen gema® BSI TR-02102-1 [I1b | Wie I1a, zudem kénnen Backups, welche
erreicht verschliisselt abgespeichert werden und die Kundendaten beinhalten, verschliisselt
Verschlii ist itig d ichert werden.
Transport-Verschliisselung 0 Noch keine Stufe | 12a Alle Verbindungen zum Service sind gemaR BSI TR- 126 |Wie2a, zudem ist der Service gegen Riickwarts- |12 Wie 12b, zudem ist im Service eine End-to-End-
erreicht 02102 transportverschliisselt. Kompatibilitat von Protokollen abgesichert, so Verschliisselung implementiert, bei der Daten
dass keine schwéichere oder &ltere vom Ursprung bis zum Ziel durchgéngig
Verschliisselungsmethode eingesetzt werden kann verschliisselt bleiben, ohne dass Service-Anbieter
(2.8. mittels Perfect Forward Secrecy (PFS)). Zugriff auf die Klartext-Daten haben.
Backups 0 Noch keine Stufe  |13a Im Service erfolgt wéihrend der gesamten Wie 3a, zudem ermaglicht der Service einen 13¢ Wie I3b, zusétzlich wird die erfolgreiche 13d Wie I3c, zudem werden die Backup & Restore
erreicht Nutzungsdauer ein regelméRiges Backup der Restore einzelner Datensatze und/oder Dateien. Ausfiihrung der Backups iberwacht und i dem Kunden im Self-Servi
Kundendaten, um eine Wiederherstellung durch zugehbrige Benachrichtigungen an den Kunden angeboten. Zuséitzlich werden alle Backups
den Anbieter bei einem Ausfall zu erméglichen ausgeldst, sofern ein Backup fehlschlagt. mindestens monatlich auf Integritét geprift.
(Disaster Recovery)
0 Noch keine Stufe | 15a Der Service besitzt ein Authentisierungsverfahren. 15b Der Service besitzt ein isierungsverfahren, [15¢ Das isi fahren des Services st an
erreicht welches die Anbindung eines externen Identity das IAM der DVC angebunden.
Provider iiber géngige Standard-Protokolle
unterstutzt.
Autorisierung 0 Noch keine Stufe 142 Der Service besitzt ein Autorisierungverfahren Das Autorisierungsverfahren des Services erlaubt |14 Wie 14b, zudem erlaubt das 14d Wie I4c, zudem ist das Autorisierungsverfahren
erreicht die Zuweisung von Standard Rollen und Autorisierungsverfahren des Services eine des Service an das IAM der DVC angebunden.
Berechtigungen durch den Kunden. feingranulare Erstellung und Zuweisung von Rollen
und Berechtigungen durch den Kunden. (d.h. auf
Objekt-, Funktionsebene und/oder in
SBOM 0 Noch keine Stufe 16a Eine SBOM liegt immer fiir den aktuellen [ Die SBOM wird dem Kunden auf Anfrage zur 16 Fr den Service erfolgt eine fortlaufende SBOM | 16d Die SBOM erfiilt BSI TR-03183 Teil 2.
erreicht Programmstand des Services in einem Verfiigung gestellt. Analyse basierend auf den aktuellen Common
auswertbaren Format vor. Vulnerabilities and Exposures (CVESs).
Datenschutz 0 Noch keine Stufe 17a Der Service ist DSGVO-konform. 17b Wie 173, zudem sind die hinsichtlich des Services [17c Wie 17a, zudem sind die hinsichtlich des Services
erreicht i und isatori i und isatori
fiir eine g fir eine
von Daten mit hohem Schutzbedarf ausgelegt. von Daten mit sehr hohem Schutzbedarf
ausgelegt.
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DVC Stufenmodell des Services Muster

DasDVC eigt die i ung des des Cloud; durch den Anbieter an. DEUTSCHE

EIN PROJEKT
DESTIT—PLANUNGSRATS

Digitale Souveranitét:

Im Bereich Digitale Souverénitat werden Anforderungen an den Leistungsort und den Betreiberwechsel gestellt.

VERWALTUNGSCLOUD
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Antwort Kommentarfeld Keine Stufe Stufe 1: Minimalkriterien Stufe 2 Stufe 3 Stufe 4 Stufe 5: Optimiert
Leistungsort 0 Noch keine Stufe  |Dla  |Die Speicherung und sonstige Verarbeitung von Db  |Die Speicherung und sonstige Verarbeitung von
erreicht Daten des Kunden (einschlieBlich Metadaten) Daten des Kunden (einschlieBlich Metadaten)
erfolgt ausschlieRlich innerhalb der EU und des erfolgt ausschlieBlich in Deutschland.
EWR sowie der Schweiz.
Export von Kundendaten 0 Noch keine Stufe D2a |Der Service bietet einen Export der Kunden-Daten |D2b | Der Service bietet eine oder mehrere APIs an, um |D2c | Wie D2b, zudem gibt es fir den Service
erreicht und ihrer Beziehungen in einem nachnutzbaren eine direkte Ubernahme der Kunden-Daten und beschriebene Vorgehensweisen und technische
Datenformat wie bspw. CSV oder JSON an, ihrer Beziehungen in eine Nachfolgelisung zu Werkzeuge, welche dem Kunden bei einem
welcher im Self-Service ausgefiihrt werden kann. ermaglichen. Anbieterwechsel umfassend unterstitzen.
Export von Konfiguration 0 Noch keine Stufe D3a |Der Kunde kann seine Konfigurationen in den D3b  |Zum Service existiert eine beschriebene
erreicht jeweils zur Konfiguration gehdrenden Vorgehensweise, um Konfigurationen des
Datenformaten exportieren. Kundens zu exportieren.
Open Source 0 Noch keine Stufe Dda |samtliche Bestandteile des Services auf Db |Wie Dda, zudem sind alle wesentlichen D4c | Wie D4b, zudem st der Code der Open Source-
erreicht Applikationsebene sind OpenSource. Infrastrukturkomponenten des Service Komponenten im Open CoDE Repository
(Datenbank, Betriebssystem, Server etc.) Open hinterlegt.
Source.




EIN PROJEKT

DVC Stufenmodell des Services Muster

DEUTSCHE

DasDVC eigt die ung des des Cloud; durch den Anbieter an.
Erweiterte Dimension fiir das DVC Stufenmodell (falls HV-Benchmark kompakt nicht vorliegt):
Dieser b einige Teile aus dem HV-Benchmark und muss nur ausgefiillt werden, wenn der HV k nicht plett g wird
Antwort Kommentarfeld Keine Stufe Potentialstufe 1 Potentialstufe 2 Potentialstufe 3 Potentialstufe 4 Potentialstufe 5
Indikator 1.1 0 Noch keine Stufe  |Hla | 1.Ist mindestens eine Person innerhalb der Hib  [2.1.Sind Dokumentationen oder Vorgaben Hic  |3.Sind die erforderlichen Dokumentationen (z. B. [H1d  |4.1.Wird im Rahmen von regelméRigen Hle  [5.Werden auch die ibergeordneten Prozesse,
Informationssicherheitsmanage erreicht Organisation filr die Leitung des ISMS benannt, vorhanden, in denen beschrieben wird, wie ein Sicherheitskonzepte) vollstandig, richten sich am Sicherheitsaudits die Einhaltung der sicherheits- Vorgaben und Konzepte regelmaRig und
etabliert und fir die Sicherstellung der g8t Schutz aller BSI IT-Grundschutz oder 1SO 27001 aus und relevanten MaRnahmen und Prozesse anlassabhangig auf ihre Effektivitit tberprift
mentsystem (ISMS) Informationssicherheit zustandig (z. B. und IT-Ressourcen vor Bedrohungen wie umfassen mindestens Folgen- des: entsprechend ihrer Vorgaben iiberpriift? (unter Einbeziehung der Ergebnisse gemaR 4) und
Informationssicherheitsbeauftragter oder Chief Zerstorung, Enthiillung, Modifizierung oder nicht Sicherheitsleitlinie, Klassifizierung von 4.2. Werden erkannte Defizite abgestellt? schnellstmaglich verbessert?
Information Security Officer)? autorisierter Benutzung jederzeit sichergestellt Informationen und Systemen und deren
ist? Schutzbedarf, Risikobewertung, ID- und
2.2. sind die dafiir und physische Sicherheit,
personellen Ressourcen vorhanden? [ (inkl.
und Datensicherung), Schutz vor Malware, IT-
Sicherheit am Arbeitsplatz,
Sicherheitsvorfallbehandlung?
Indikator 1.3 Notfall- und 0 Noch keine Stufe  |H3a | L. Ist jemand innerhalb der Organisation dafir ~ |H3b | 2. Existieren Dokumente und Vorgaben, welche |H3c  |3.1. Sind Anweisungen, Richtlinien, Konzepte und |H1d  |4.1. Werden die Einhaltung der definierten Hle  [5.1.Erfolgen regelmaRig Reviews und
Krisenmanagement erreicht zustandig sicherzustellen, dass kritische Ereignisse die proaktiven und reaktiven Prozesse, Plane und Plane fr ein Notfall- und Krisenmanagement Verfahren zur Meldung, Alarmierung und unabhéngige Audits des Notfall- und
als solche identifiziert werden und im Falle eines MaBnahmen zur Etablierung und Umsetzung etabliert, vollstandig dokumentiert und vollstandig Eskalation, die Qualifikation der an der Notfall- Kr insgesamt, il
kritischen Ereignisses eine grundlegende Notfall- eines Notfall- und Krisenmanagements umgesetzt, die sich an Standards wie BSI-Standard und Krisenorganisation beteiligten Personen, die hinsichtlich seiner Funktionsfahigkeit und
oder Krisenorganisation vorhanden ist, die in (zumindest bis zu einem gewissen Grad) 200-4 oder ISO 22301 orientieren? vorgesehenen Riumlichkeiten (z. B. Effektivitat, unter Einbeziehung der Ergebnisse
ausreichender £ auf ini und beschreiben? 3.2. Werden sowohl die einzelnen i die Einhaltung der MaRnahmen aus 47
Wege alarmiert wird und ihre Funktion aufnimmt? (Empfanger von Meldungen) als auch die an der 2ur Notfall- und Krisenbewiltigung sowie die 5.2. Filhren die Uberpriifungen zu einer
Notfall- und Krisenorganisation beteiligten Notfallkommunikation regelmaRig iberprift — Optimierung der Konzepte, Verfahren, Prozesse,
Mitarbeiter regelmiRig geschult und trainiert (z. insbesondere durch Ubungen im Rahmen eines Rollen, MaRnahmen, Raumlichkeiten etc. des
B. anhand von speziellen Seminaren oder Ubungswesens? 4.2. Filhren die Uberpriifungen Notfall- und Krisenmanagements?
Notfallibungen), so dass sie in der Lage sind, die dazu, dass erkannte Liicken zwischen Soll und Ist
definierten Verfahren zur Meldung, Alarmierung geschlossen werden?
und Eskalation sowie die fiir die Abarbeitung
vorgesehenen NotfallmaBnahmen und -pline
vollumfanglich anzuwenden?
Indikator 1.5 Infrastruktur, 0 Noch keine Stufe H5a  |1.1.Sind in der Organisation Verantwortliche HSb  [2. Werden auf der Basis einer mindestens H5c  [3.1. Wurde fiir alle Gebaude und Gebaudeteile, in [H1d  |4.1. Erfolgt eine regelméRige Uberpriifung, ob die [Hle  |5. Werden sowohl die iibergeordneten Prozesse
Grundlagen und Planung erreicht benannt, die sich um die Beriicksichtigung aller in partiellen Risikoanalyse und unter denen Einrichtungen des RZ, sowoh! IT als auch Anforderungen eingehalten werden? 2ur Erstellung der Infrastrukturkonzeption als
der Kurzbeschreibung genannten Aspekte bei Beriicksichtigung gangiger Normen und Standards Support-Technik, betrieben werden, auf Basis 4.2. Wird bei jeder baulichen oder technischen auch die Infrastrukturkonzeption selbst
Planung und Betrieb des Gebaudes kiimmern? und ensprechend der einer umfassenden Risikoanalyse ein Veranderung am Gebaude sowie bei jeder regelmaRig hinsichtlich ihrer Wirksamkeit,
1.2. Wird eine enge Zusammenarbeit der Verlasslichkeit fir F] und Anderung der Nutzung des Gebaudes gepriift, ob angesichts der Gefahrdungslage und des Stands
Verantwortlichen gelebt? den Gebiudeschutz und das Gebaudemanagementkonzept erstellt? das Gebaude die Anforderungen noch erfiillt? der Technik (unter Beriicksichtigung der
Gebiudemanagement definiert und werden diese 3.2. Ist dieses Konzept vollstindig dokumentiert 4.3. Werden bei Abweichungen von den Vorgaben Ergebnisse gemaR 4) tiberpriift und angepasst?
dokumentiert und umgesetzt? und umgesetzt?
eingeleitet und deren Umsetzung nachgehalten?
Indikator 1.18 0 Noch keine Stufe H18a 1.1. Befinden sich die fiir die Erbringung der IT-  [H18b  |2.1. Gibt es fir kritische Komponenten, also H18c 3.1. Sind die fiir die Erbringung der IT-Services H1d 4.1. Sind sowohl die IT-Services als auch die fir  [Hle 5. Besteht hinsichtlich der Standorte
Ausfallsicherheit/Redundanzkonz erreicht Services erforderlichen Infrastrukturen, IT- und solche, die fir die Erbringung der erforderlichen Infrastrukturen, IT- und die Erbringung der IT-Services erforderlichen Nar , d. h. gibt es mil drei
Kern-Netzwerkkomponenten in raumlich von relevant sind, vollstandig redundant , IT- und Netzwer Standorte, so dass bei Abschaltung eines
ept anderen Nutzungen getrennten Bereichen? Ausweichsysteme, die sich in einem anderen aufgebaut und — dem Zweck der Redundanz redundant auf georedundante Standorte verteilt? Standorts zu Wartungszwecken und
[Andere Nutzungen sind Biiroflichen, Lager etc.] raumlich getrennten Bereich befinden? geniigend — auf unterschiedliche raumlich 4.2. Findet bei Ausfall eines Standorts ein gleichzeitigem Ausfall eines weiteren Standorts
1.2. Werden fir die Erbringung der IT-Services 2.2. Stellen beide raumlichen Bereiche getrennte Bereiche verteilt, welche die Qualitat Failover zwischen den Standorten ohne fiir den die IT-Services in vollem Umfang durch den
ausschlieBlich solche Hardware- und mindestens anforderungskonformen Schutz von Bereichen mit mil Nutzer relevante Verzogerungen oder sonstige dritten Standort erbracht werden kénnen?
Infrastrukturkomponenten verwendet, die fir den bereit? 90 min. Feuerwiderstandszeit aufweisen? Auswirkungen im Rahmen des technisch
Betrieb in Rechenzentren und Serverrdumen 3.2. Sind diese Bereiche hinsichtlich der Gbrigen Méglichen statt? [Hinweis: Anforderungen an
ausgelegt sind? Schutzmerkmale anforderungskonform sind in der BSI i
mindestens gleichwertig? ,RZ- Standortkriterien” genannt (siehe:
3.3. Findet ein Failover zwischen den https://www.bsi.bund.de/dok/RZ-
redundanten Systemen ohne fiir den Nutzer Standortkriterien).]
relevante Verzégerungen oder sonstige
Auswirkungen statt?
Indikator .23 Server-Sicherheit 0 Noch keine Stufe H23a 1.1. Sind fiir alle Server Hartungskonzepte H23 2. Sind zusétzlich auch weitergehende H23c 3. Istdie Hartung der Systeme vollstandig Hid 4. Wird durch interne und externe Reviews oder [H1e 5.1. Werden die Hartungskonzepte regelmaRig
erreicht vorhanden (z. B. SicherheitsmaRnahmen nach IT- MaRnahmen beriicksichtigt, die fir die Hartung dokumentiert und gibt es Prozesse, die einen Penetrationstests regelmaRig gepriift, ob die iberpriift?
Grundschutz , Standardniveau”) und umgesetzt? der Systeme sinnvoll/erforderlich sind (z. B. die aktuellen Stand der Hartung sicherstellen? Sicherheit der Server-Systeme dem angestrebten 5.2. FlieRen auch die Ergebnisse der Reviews und
1.2. Werden aktuelle Sicherheitsupdates zeitnah \gen bei erhdhtem f gemiR Ziel und den Vorgaben entspricht, und werden bei Pentests in den weiteren Hartungsprozess mit ein,
installiert und ist ein stets aktueller Schutz gegen IT-Grundschutz) und werden diese durchgzngig Abweichungen geeignete MaRnahmen ergriffen? s0 dass die Hartungsverfahren und -konzepte
aktiv? umgesetzt? systematisch verbessert werden?
Indikator 1.24 Datensicherheit der 0 Noch keine Stufe H24a |1. Sind die Speichersysteme gemaR IT- H24b [2. Sind Separierungen (z. B. Zonen und Masken; [H24 ~ |3.1. Werden die Systemmeldungen der Hid  [4.1. Erfolgt zwischen (geo-)redundanten Hle  |5.Wird die korrekte Umsetzung des
erreicht Grundschutz eingerichtet (z. B. eine sofern erforderlich) gemaR den der auf Standorten eine automatische Datensicherheitskonzepts filr die

Speicher

Datenablage gemaR Schutzbedarf)?

Anwendungen und Daten umgesetzt und erfolgt
die Administration nur aus separaten Netzen?

der Datensicherheit iberprift?
3.2. Sind fir Zonen mit f

Datensynchronisation und werden dabei

dedizierte Speichernetze eingerichtet?

gegen mégliche Verluste
der Vertraulichkeit und der Integritat getroffen?
4.2. Ist das Datensicherheitskonzept an allen
Standorten gleichermaRen umgesetzt?

durch Reviews und

technische Tests Gberprift und werden erkannte
eliminiert?
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Indikator .25 Datenreplikation Noch keine Stufe  [H25a |1.1. Sind die Daten, die iber H25b  [2.1. Istim Rahmen der mit dem Kunden H25c 3. Werden Datensicherungen an externe Orte, |H1d  |4.1. Werden die Daten gemaR Fragen 1-3 Hle [5. Istsowohl die Replikation als auch die
und -sicherung erreicht Replikationsmechanismen und/oder Backup getroffenen Vereinbarungen (z. B. SLA) eine die ein gleichwertiges Sicherheitsniveau haben, zwischen mindestens zwei georedundanten Stand- Sicherung so umgesetzt, dass bei Wartung eines
geschiitzt werden miissen, identifiziert? Wiederherstellung von Daten auf Wunsch der ausgelagert? orten repliziert? i auch der Ausfall des
1.2. Sind diese MaRnahmen umgesetzt? Wurde Informationseigner moglich? 4.2. Und werden diese Daten an beiden entsprechenden Ersatz-Speichersystems nicht
anhand von Funktionstests nachgewiesen, ob bei 2.2. Ist dies im abgestimmten Zeitrahmen Standorten gesichert? 2um Gesamtausfall der Speicherung fiihrt
einem Ausfall des (Haupt-)Datentragers auf den durchfiihrbar und wurde dies getestet? Werden 4.3. Ist das gesamte Speichernetz (
redundanten Datentrager umgeschaltet werden die (gemé Frage 1) fiir die Replikation ausgelegt?
kann? identifizierten Daten mindestens zwischen zwei
1.3. Wurde das Wiedereinspielen der Daten aus Bereichen mit mi 90
dem Backup (Restore) getestet? min. Feuerwiderstandszeit repliziert?
Indikator 1.26 Energieversorgung: Noch keine Stufe  |H26a |1 Werden die kritischen Komponenten im H26b 2. Wird das Rechenzentrum durch mindestens |H26c [3. Wird das Rechenzentrum komplettdurch  |H1d 4. Wird mindestens eine USV-AnlagegemaR3 |Hle 5. Istes moglich, unter alleinigem USV-Betrieb
Unterbrechungsfreie erreicht Rechenzentrum mindestens durch lokale USV- eine zentrale USV-Anlage versorgt, welche die mindestens zwei sich gegenseitig an jedem georedundanten Standort eingesetzt? (Ausfall der Netz- und der NEA-Versorgung) die
Anlagen versorgt? [Hinweis: Kritische Einschaltliicke der NEA in ausreichender Qualitét Betriebsredundanz gebende zentrale USV-Anlagen [Hinweis: In diesem Fall kann auf die relevanten Systeme sicher herunterzufahren,
sorgung Komponenten sind mindestens solche, die bei sicher iiberbriickt? Wenn keine NEA vorhanden der Kategorie VFI-5-111 nach IEC 62040-3 Betriebsredundanz an den einzelnen Standorten ohne dass die Systeme dabei einen
einem ungepufferten Stromausfall einen Schaden ist, muss das sichere Herunterfahren versorgt und stellt deren jeweilige Kapazitit das verzichtet werden, weil die Georedundanz die temperaturbedingten Schaden erleiden?
(inkl. Datenverlust) erleiden kénnen.] werden. [Hinweis: g sichere Herunterfahren” bei einem Betriebsredundanz des RZ-Verbundes
ist die Zeitspanne zwischen dem Ausfall der Stromausfall und gleichzeitigem Ausfall der NEA gewihrleistet.]
Energieversorgung und der sicher? [Hinweis: Betriebsredundanz, auch ,(N+1)-
Versorgungsiibernahme durch die NEA.] Redundanz” genannt, bedeutet, dass bei Ausfall
einer modularen Komponente der USV die
verbleibenden Komponenten ausreichen, um die
r liche elektrische Leistung bereil ]
Indikator 1.32 Monitoring der Nochkeine Stufe  [H32a |1 Wird die Funktion der H32b [2.1. Ist eine automatisch arbeitende H32c [3. Erfolgen die Meldungen fiir jeden Sensor Hld 4. Werden die Meldungen iber einen Hle 5.1 Gibt es zusatzlich zum lokalen Monitoring an
technischen Infrastruktur erreicht 5 ragung fir die individuell (also keine Gruppenmeldungen) und gesicherten Weg iibertragen, d. h. sind die den georedundanten Standorten auch ein
Klimaanlage, Wasser etc.) iberwacht und wesentlichen Infrastrukturkomponenten (z. B. erfolgen die Meldungen in klar verstandlichem Leitungen geschiitzt gegen versehentliche oder zentrales Monitoring, an dem die Meldungen aller
geschieht dies in einem regelmaRigen Modus, der Strom, Klima, Wasser) implementiert? Text mit ersten Handlungsanwei- sungen? vorséitzliche Beschadigung mit einfachen Mitteln Standorte auflaufen?
eine Reaktion erlaubt, die den ermittelten 2.2. Werden mindestens technisch sortierte (2. B. einfache Werkzeuge wie Schraubendreher, 5.2. Ist die Ubertragung der Storungsmeldungen
Verfiigbarkeitsanforderungen entspricht? 2u einer 24/7-besetzts Seitenschneider oder Multitool)? [Hinweis: Der durch redundante, verschliisselte Leitungen
Interventionsstelle iibertragen, die auf Basis Schutz gegen vorsatzliche Beschadigung kann abgesichert?
vorgegebener Kriterien angemessen auf die innerhalb der RZ durch dessen Schutz als gegeben
Meldungen reagiert? angenommen werden.]
Indikator 1.33 Monitoring auf IT- Nochkeine Stufe  |H33a |1.1. Speichern die IT-Systeme (inkl. Netzwerk-  |[H33b |2.1. Melden die IT-Systeme sicherheitsrelevante |H33c [3.1. Werden die Meldungen der Systeme standig [H1d 4.1 Werden die Systeme automatisch auf Hle [5.1. Sind zustzlich alle Standorte auch in ein
Sicherheitsvorfille / Logging erreicht und Speicherkomponenten) die Meldungen/Log- Vorgéinge an zentrale Systeme zur Speicherung? und automatisch auf gangige potenzielle andere, d. h. auRergewshnliche zentrales Monitoring eingebunden und ist das
Daten des Betriebssystems und der darauf 2.2. Sind diese Systeme in die Datensicherung i itsvorfalle iberwacht (d. h. es erfolgt eine Sicherheitsvorfalle iiberwacht (z. B. mittels SIEM)? zentrale Monitoring auch bei Wartung eines
laufenden Anwendungen fiir einen vom eingebunden? automatische Auswertung der Log- Daten und 4.2. Wird regelmaBig geprift, ob die Log-Daten Standortes und gleichzeitigem Ausfall eines
i i Zeitraum? 2.3. Gibt es Vorgaben zum Monitoring, in denen eine automatische Meldung an das IT- den Vorgaben entsprechend im erforderlichen weiteren Standortes funktionsfahig?
1.2. Ist dieser Zeitraum ausreichend, um Vorfalle fir alle als relevant identifizierten Verfahren Art Sicherheitsmanagement)? Umfang erhoben und ausgewertet werden? 5.2. Werden die Vorgaben/Anforderungen an
angemessen aufzuklaren? und Umfang des Monitorings, Dauer der Log- 3.2. Kommt ein IDS zum Einsatz? Sind die das Monitoring regelmaRig iiberpriift?
Daten-Speicherung, die Auswertung der Daten Vorgaben zum Monitoring vollstandig umgesetzt? 5.3. Entsprechen sie dem jeweils aktuellen Stand?
und die Reaktion auf Abweichungen geregelt
sind?
Indikator 1.34 Monitoring der IT- Noch keine Stufe H34a |1, Existiert ein Monitoring zur Messung der H34b  [2.1 Sind alle zentralen IT-Komponenten im H34c  |3.1 Erfolgt ein Monitoring der IT-Dienste mit allen | H1d 4.1 Sind fiir die georedundanten Standorte die  |Hle 5. Sind alle Standorte auch in ein zentrales
Komponenten und -Dienste auf erreicht Verfiigbarkeit der kritischen IT-Komponen- ten Monitoring enthalten? Aspekten, die fiir die ordnungsgeméRe Funktion Stufen 1 bis 3 erreicht? Monitoring eingebunden und ist das zentrale
und wird das Incident-, Security- oder Continuity- 2.2 Gibt es Vorgaben zum Monitoring, in denen relevant sind, erfasst es deren Funktionalitat inkl. 4.2 Werden bei signifikanten Abweichungen der Monitoring auch bei Wartung eines Standortes
Verfiigbarkeit Management iiber Abweichungen vom Soll fir alle relevanten Verfahren Art und Umfang des Abhéngigkeiten von anderen Diensten? gemessenen Werte vom Soll automatisch und gleichzeitigem Ausfall eines weite- ren
informiert? Monitorings, Dauer der Log-Daten-Speicherung, 3.2 Erfolgt im Falle einer Stérung eine entsprechende Meldungen verschickt? Standortes funktionsfahig?
die Auswertung der Daten und die Reaktion auf automatische Information des Incident-, Security- 4.3 Werden die Soll-Verfiigbarkeitsanforderungen
Abweichungen geregelt sind? oder Continuity-Managements zur Behebung der aktuell gehalten?
Stérung? Sind die 4.4 Wird regelméRig geprilft, ob das Monitoring
3.3 Vorgaben zum Monitoring vollstandig der Systeme und Dienste den aktuellen Vorgaben
dokumentiert und umgesetzt? entspricht und werden Defizite behoben?
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Identifier

Frage

Erfiillt?
Wenn zutreffend, bitte
e

Reifegrad

Bemerkung

Domaédne Management

1.1 ISMS)
1. Ist mindestens eine Person innerhalb der Organisation fiir die Leitung des
ISMS benannt, etabliert und fir die Si der Infor
zustandig (z. B. { i i oder Chief
Security Officer)?
wird, wie ein Schutz aller i und IT-
Ressourcen vor wie Zt u Modifizi oder
nicht autorisierter Benutzung jederzeit si ist?
2.2.Sind die dafir i i und R
vorhanden?
3.Sind die i D i (z.B.
vollstandig, richten sich am BSI IT-Grundschutz oder ISO 27001 aus und
i Folgen- des: Si itsleitlinie, K| ifizierung von
Informationen und Systemen und deren Schutzbedarf, Risikobewertung, ID-
und Rechtemanagement, physische Sicherheit, Datensicherheit (inkl.
4.1. Wird im Rahmen von aBi i i its die Ei der
sicherheits- relevanten MaBnahmen und Prozesse entsprechend ihrer
Vorgaben iiberprift?
4.2. Werden erkannte Defizite ?
5. Werden auch die libergeordneten Prozesse, Vorgaben und Konzepte
regelmaBig und anlassabhangig auf ihre Effektivitat Gberpriift (unter
Einbeziehung der Ergebnisse gemaB 4) und schnellstmdglich verbessert?
1.2 im mit der IT: ingung

1.Istjemand innerhalb der Organisation als zentrale Stelle fir das

benannt, ich und in seiner Rolle zustandig fir
die der ifi Analyse, Bewertung,
Behandlung und Uberwachung von Risiken sowie fiir die regelmaBige
der Risi ie der O isation?
2.Sind g D i indenenz.B.

beschrieben wird, wie sich die Organisationskultur und -strategie beziiglich
des Risikomanagements darstellt, welche Bereitschaft zur Risikolibernahme
existiert, welche Prozesse zur Risikobeurteilung (Identifikation, Analyse,

i sowie zur U und Kontrolle
(Messung, Meldung und E: ion) zu etablieren / sind, um die
aktuelle Risikolage regelmaBig auszuwerten und Vorschlage zur Anpassung
der Risil ; oo

3.1.Sind die Prozesse und Ergebnisse aus den Vorgaben unter 2 in der
O i ig etabliert und ?

3.2. Existieren vollsténdige Dokumentationen und Vorgaben?
4.1. Wird die der isi P
regelmaBig kontrolliert?

4.2. Werden die i Methoden und auf
Plausibilitat gepriift?

4.3. Werden risikorelevante Vorfélle in einer revisionssicheren Art erfasst?

4.4. Werden regelmaBig die Meldewege auf Praxistauglichkeit und Aktualitat

uberprift?
4.5. Werden erkannte Defizite ?
5. Werden ig und i unter Nutzung der
Prii gemaB4) i Priifungen ihrt, die zur
des Risi fiihren (d. h. zur Anpassung
von und ) oder sogar zur der
o . .
Indikator 1.3 Notfall- und Krisenmanagement
1. Ist jemand innerhalb der O dafiir zustandi;
dass kritische Ereignisse als solche identifiziert werden und im Falle eines
eine Notfall- oder Kr
vorhanden ist, die in i auf Wege

alarmiert wird und ihre Funktion aufnimmt?

2. Existieren Dokumente und Vorgaben, welche die proaktiven und reaktiven
Prozesse, Plane und zur E i und L eines
Notfall- und Krisenmanagements (zumindest bis zu einem gewissen Grad)

i und iben?

3.1. Sind Anweisungen, Richtlinien, Konzepte und Plane fiir ein Notfall- und
Kri etabliert, 8 iert und

umgesetzt, die sich an Standards wie BSI-Standard 200-4 oder 1SO 22301
orientieren?

3.2. Werden sowohl die einzelnen E von

als auch die an der Notfall- und Krisenorganisation beteiligten Mitarbeiter
regelmaBig geschult und trainiert (z. B. anhand von speziellen Seminaren
oder Notfalliibungen), so dass sie in der Lage sind, die definierten Verfahren
zur Meldung, i und ion sowie die fir die

vorgesehenen und -plane angli ?

4.1. Werden die Einhaltung der definierten Verfahren zur Meldung,
Alarmierung und Eskalation, die Qualifikation der an der Notfall- und

Kr il Personen, die R
(z. B. Kri: die Ei der zur Notfall- und
Kr it sowie die M ikati aBig Uberprift -

insbesondere durch Ubungen im Rahmen eines Ubungswesens?

4.2. Fiihren die Uberpriifungen dazu, dass erkannte Liicken zwischen Soll
und Ist geschlossen werden?

5.1. Erfolgen regelmaBig Reviews und unabhangige Audits des Notfall- und
Kri: i ichtlich seiner
F ] und Effektivitét, unter Ei i der isse aus 4?
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5.2. Filhren die Uberpriifungen zu einer Optimierung der Konzepte, Verfahren,
Prozesse, Rollen, MaBnahmen, Raumlichkeiten etc. des Notfall- und
Kri:
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1.4

zur

und

Vorgaben durch das Personal

1. Haben alle Mitarbeiter inklusive Fremdpersonal eine
i i i i welche die Gesetze,
Vorschriften und Regelungen beriicksichtigt?

2.1. Liegen fir Mitarbeiter, die in sit i i ingesetzt
werden, i i ) F isse vor und sind in

(
diesen i definierte Benutzer-/Z1 ingen umgesetzt?

2.2. Erfolgt anlassabhangig (z. B. bei Anderung von Gesetzen, Vorschriften
und eine i der i i

2.3.Sind auch hierfiir die entsprechenden Prozesse dokumentiert,
t und umgesetzt?

2.4. Nur fir behdrdliche R : Werden Si
durchgeflihrt, die in angemessener Relation zum Schutzbedarf der Daten
stehen, mit denen die Mitarbeiter in Kontakt kommen kdnnen?

3.1.Istein flik P in
dem neben dem iet (und dessen i und
Regelungen) auch Themen wie Infor i i it, Not und
datenschutzrelevante Aspekte vermittelt werden und wird dies vollstandig
dokumentiert?

3.2.Erfolgenin i a eine Mi ] und
Sensibilisierung mit Mitarbeiter-Feedback, welche sich u. a. mit den
Gesetzen, Ve i und befasst (inklusive der
D ion der ?

4.1. Wird die Einhaltung der Verfahren zur Personalverpflichtung regelmaBig
gepruft?

4.2. Wird in regelmaBigen Abstanden gepriift, ob alle Mitarbeiter
sind?

4.3. Werden Diskrepanzen beseitigt?

5.1. Wird der Prozess der Personalverpflichtung regelmaBig und
anlassabhéngig iberpriift und verbessert?

5.2. Werden (auch unter Beriicksichtigung der
Ergebnisse gemaB 4) fiir den Prozess umgesetzt und nachgehalten (z. B. aus
demF dch oder aus des

Infor i i i ?

und Planung

1.1.Sind in der Organisation Verantwortliche benannt, die sich um die

aller in der Ki Aspekte bei
Planung und Betrieb des Gebaudes kiimmern?
1.2. Wird eine enge it der tlichen gelebt?

2.Werden auf der Basis einer mindestens partiellen Risikoanalyse und unter
Berticksichtigung gangiger Normen und Standards und ensprechend der

i i furden und das
Gebdudemanagement definiert und werden diese dokumentiert und
umgesetzt?

3.1. Wurde fiir alle Gebaude und Gebaudeteile, in denen Einrichtungen des
RZ, sowohl IT als auch Support-Technik, betrieben werden, auf Basis einer
isi ein Gebaudeschutz- und

Gebéudemanagementkonzept erstellt?

3.2. Ist dieses Konzept tund ?

4.1. Erfolgt eine aBige U ob die

werden?

4.2. Wird bei jeder i oder i Vi am Gebaude

sowie bei jeder Anderung der Nutzung des Gebaudes gepriift, ob das
Gebaude die Anforderungen noch erfiillt?

4.3. Werden bei Abweichungen von den Vorgaben entsprechende

und deren L ?
5. Werden sowohl die Ubergeordneten Prozesse zur Erstellung der
als auch die selbst
ihrer Wi i i der

und des Stands der Technik (unter Beriicksichtigung der Ergebnisse gemaB 4)
uberpriift und ?
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Domane IT-Steuerung

1.6

Messung und Steuerung der Verfiigharkeit

1. Wird die Verft it fir die zur Erbril der Di istung
IT-Komponenten gemessen, mit definierten Soll-
Verfugbarkeitsanforderungen verglichen und auf Abweichungen reagiert?

2. Werden regelmaBig Auswertungen und Analysen (Soll-Ist-Vergleiche) der
Vi i nach einem Verfahren
und iert und wird auf i reagiert?

3.1.Sind die Soll i inheitlich und
dokumentiert, werden diese iziert und erfolgt ein
und einheitli itoring der Ver iten aller fur die Erbri der
IT-Di i Ki durch !
[Hinweis: ,Einheitlich“ bedeutet hier, dass die Ergebnisse ggf.
iedli itoring-Systeme sinnvoll f
und sind].

3.2. Sind die Vorgaben zum Monitoring vollstandig dokumentiert und
iziert?

4.1. Werden die Soll-Verfiigbarkeitsanforderungen aktuell gehalten?

4.2. Werden die Ist-Zustande sowie Abweichungen von den Sollwerten
kontinuierlich erfasst und werden automatisiert geeignete Meldungen iber
i Wird - end auf erkannte
Abweichungen so reagiert, dass zu erwartende nachteilige Abweichungen
zwischen Soll und Ist verhindert oder zumindest verzogert werden?

5. Wird regelmaBig und anlassbezogen analysiert, ob das Availability

die Ver i steuert, und werden die
Prozesse der Messung und der Verfi i dieser
Analysen verbessert?

1.7 Capacity

): Messung un

Steuerung der Kapa

1. Wird die Kapazitat fir die zur i der Dit i IT-
mit definis Soll-K;
verglichen und auf Abweichungen reagiert?

2. Werden regelmaBig Auswertungen und Analysen (Soll-Ist-Vergleiche) der
Ki i nach einem und i in
Verfahren tund wird auf

reagiert?

3.1.Sind die Soll-K: i ich und
t?

3.2. Erfolgt ein { und einheitli itoring der Kapazitat
aller fur die Erbri derT-D i Ki durch
? [Hinweis: ,Einheitli Monitoring“ bedeutet, dass die
ggf. iedli itoring-Systt sinnvoll

sind.]

3.3.Sind die Vorgaben zum Monitoring vollstandig dokumentiert und
iziert?

3.4.Werden die Prozesse zur Messung und Steuerung der Kapazitat in der

4.1. Werden die Soll-Kapazitatsanforderungen aktuell gehalten, werden die
Ist-Zustande sowie Abweichungen von den Sollwerten kontinuierlich erfasst
und werden automatisiert geeignete Meldungen iiber Abweichungen
verschickt?

4.2. Wird vorausschauend auf Veranderungen der Ist-Werte so reagiert, dass
zu erwartende nachteilige Abweichungen zwischen Soll und Ist verhindert
oder zumindest verzogert werden?

5. Wird regelmaBig und anlassbezogen analysiert, ob das Capacity

die Kapazitat steuert, und werden die
Prozesse der Messung und der Kapazitat dieser
Analysen verbessert?

1.8 IT-Service C:

(ITSCM-Rahmenwerk)

1. Gibt es Verfahren fiir die oder des|IT-
Betriebs, welche die Verfiigbarkeit der IT-Services im erforderlichen MaB und
im erforderlichen Zeitraum bei Stérung bzw. nach Unterbrechungen oder
Ausféllen si ?

2.1.Sind Rollen, Verantwortlichkeiten und Prozesse des IT-Service Continuity
definiert?

2.2. Existieren Strukturen und Vorlagen fiir Entwicklung, Test und Ausfiihrung
von i und IT-Kq

3.1.Gibtes ein zen’trales Dokument, welches als Rahmenwerk sowohl die
Bestandteile, Ver- fahren und Vorgaben des IT-Service Continuity

inheit und ig definiert, als auch an akzeptierten
Standards (wie z. B. BSI-Standard 200-4, ISO 27031 oder IT-Grundschutz)
ausgerichtet ist?

3.2. Ist dieses ITSCM-Rahmenwerk vollstandig umgesetzt und in der
o X ziert?

4.1. Werden das ITSCM-Rahmenwerk, die Anforderungen an die
und den if der R sowie die weiteren
D 2urlT- (z.B. Wi K i
und a durch das IT-

geprft und isiert?

4.2. Werden dabei die isse aus den Notfallibungen bericksichtigt?

5. Werden 4Big und angig Priifungen umdie
ibergeordneten Prozesse der IT-Notfallplanung zu pflegen und
weiterzuentwickeln (auch unter Nutzung der Prifergebnisse gemaB 4)?
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1.9 IT-Service Ci
1. Sind fir die kritischen IT-Syst D
vorhanden und werden Wi ngstests durchgefiihrt?
2.1. Gibt es Vorgaben in Bezug auf die Haufigkeit, die Art der Auslagerung und
die i der Daten (z.B. firdie D von
Datensicherungen und deren Wit sowie fir
Wieder ?
2.2. Basieren die Vorgaben auf einem einheitlichen Schema, z. B. auf einer
definierten Klassifikation der Daten, die etwa aus dem Schutzbedarf
ist?
3.1. Existieren i ierte indliche Vorgaben und Regeln
zur DI i und g von D: i
(D i ), inkL Wi
3.2.Istdas D i ig umgesetzt und innerhalb
der Of iziert?
4. Wird die Einhall des D i i die
it der D i mittels iger Reviews unter
der aktuellen uberpriift und werden
erkannte Licken geschlossen?
5. Werden ig und ig (auch unter ichtiy der
Ergebnisse der Reviews gemaB 4) das Datensicherungskonzept sowie die
i i und i zur D: i
Gberpriift und kontinuierlich verbessert?
1.101T-
1.1.Istder D. iff der Nutzer durch ein i geregelt?
1.2. Kommen ifi Benut zum Einsatz, die
ausschlieBlich zum Zugriff auf die eigenen Daten der Mandanten verwendet
werden?
2.1. Werden alle oder mil Zugriffe iertund
werden datenschutzrechtlich relevante Mangel an den
D. gemeldet?
2.2.Sind drei der i der
Rechte-und eigene virtuelle Server,
eigene Plattenpartitionen, dedizierte virtuelle LANs fir unterschiedliche
iedli inden D i
Trennung der sowohl
konzeptionell als auch technisch mit dem Ziel der Trennung existierender
Mandanten umgesetzt?
3.1.Sind die Daten einer gemeinsamen ("shared") Infrastruktur eindeutig den
j i ? Erfolgen die Definitit der Rollen und
die Zuordnungen von Institutionen und Personen nach einem definierten
sowie nachweisbar gesteuerten Prozess, der vollstandig dokumentiert,
kommuniziert und umgesetzt wurde?
3.2.Sind alle sechs der in Frage 2 genannten Mechanismen der
sowohl i alsauch isch mit dem Ziel
der Trennung existierender Mandanten umgesetzt?
4. Erfolgt eine Priifung der rechtlichen Anforderungen an die
D sowie eine aBige Kontrolle der Eil der
isch und ) zur | durch
Reviews und werden ermittelte Diskrepanzen umgehend beseitigt?
5.1. Wird das Konzept zur Mandantentrennung regelmaBig iiberprift und
aktualisiert?
5.2.U died Prozesse zur ing der
g einem i i , wobei
insbesondere auch die Ergebnisse der Priifungen gemaB 4 beriicksichtigt
werden?
111117 ID-und
1.1. Haben alle Nutzer nur die i die sie auch (Need-
to-know-Prinzip)?
1.2.Gibtes i die fiir das Bert
zustandig sind?
2.1. Sind der Zugang zu und Zugriff auf Informationen und IT-Ressourcen
gemaB den Anforderungen des Auftraggebers (z. B. Schutzbedarf der Daten)
abgesichert?
2.2.Istdiesan der Stelle
3.1. Liegtein a tes und auf die
Ci i i vor?
3.2.Beril dieses die Al an den Umgang mit
Rechten starke At Verfahren zur
Vergabe und Sperrung von ini: -Konten und Vi Prinzip fir
sensible sowie die von
und ?
3.3.1stdas a und innerhalb der
o X ziert?
4. Wird die des i und der daraus
und in
Weise kontinuierlich Giber- wacht und werden Diskrepanzen umgehend
beseitigt?
5.1. Werden die E isse der 0. g. Prifungen in der Wei i des
Berechtigungskonzepts beriicksichtigt?
5.2. Wird das Berechtigungskonzept regelmaBig tberprift und aktualisiert?
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1. Existiert eine Ubersicht (zentral oder verteilt), anhand derer erkennbar ist,
fiir welche Aufgaben welche kr i Verfahren, i und
Schliisselldngen eingesetzt und welche Daten damit geschiitzt werden
sollen? Gibt es mindestens einen Verantwortlichen, der fiir die Pflege der
Ubersicht zustandig ist?

2.1.Werden nur dem Stand der Technik entsprechende kryptografische
Verfahren implementiert, die mit allen anderen IT-Sicherheitskonzepten
konform sind?

2.2. Werden diese Verfahren sicher installiert und eingesetzt?

2.3. Erfolgt eine i ion bei der F von
Sicherheitsliicken (z. B. wenn entdeckt wird, dass ein unsicheres Verfahren
eingesetzt wird) sowie eine geeignete Reaktion (z. B. Riickruf bestehender
Schlissel und Austausch gegen neue Schliissel)?

2.4.Werden die Schlissel ausreichend sicher aufbewahrt und existieren
D: i der Schlissel zur Wit bei D:

3.1. Wurde eine Bedrohungsanalyse durchgefiihrt und dokumentiert, die

mindestens folgende Fragen beantwortet: Welche Daten sind zu schiitzen?

Gegen was missen die Daten abgesichert sein: Verlust der

i i i ? An welcher Stelle sind die Daten
r? Welche i N i iten werden einem Angreifer

zugetraut?

3.2. Wurden alle kryptografischen Verfahren, die auf Basis der Anforderungen
(IT-System, D: das i itsni
i etc.) worden sind, mitihren
Algorithmen und a ig und i auf gangigen
i i dokumentiertund i iert?

3.3. Wurden die Benutzer fir den Umgang mit kryptografischen Verfahren
sensibilisiert und geschult? Gibt es ein geregeltes Verfahren fiir das
Schliisselmanagement sowie einen Notfallplan, falls kryptografische
Schlissel ittiert werden oder falls der Verdacht dafir besteht?

4.1. Wird die Einhaltung der in den Fragen zu 3 genannten Vorgaben und
Verfahren regelmaBig und anlassabhangig Gberprift? Erfolgt eine
regelmaBige Kontrolle, dass die Kryptierung tatsachlich eingesetzt und
korrekt angewendet wird?

4.2. Werden ermittelte Di beseitigt?

5.1.Werden die i aus den und far
eine kontinuierliche Optimierung des Einsatzes von kryptografischen
Verfahren genutzt?

5.2. Werden die o. g. Vorgaben und Verfahren der Kryptografie regelmaBig

uberpriift, insbesondere die Aktualitat und Angemessenheit der

ausgewahlten Kryptoverfahren (Ab- gleich mit den neuesten Technischen
und mit in der F: ?

1.131T-

Sichere D

ung

1. Gibt es mindestens eine verantwortliche Person, die bei der Aussonderung
oder g von IT- und i i

dass keine noch bendtigten Daten verloren gehen und sensitive Daten mit
hoher Wahrscheinlichkeit nicht rekonstruierbar sind?

2.1. Existiert eine i i ise (je nach Art
des i i und je nach jarf) zum sicheren Léschen von
IT-Systemen und Daten- tragern (inklusive Datensicherungen/Archiven)
sowie zur Aussonderung von Geraten (Hardware, Peripherie, Datentréger),
die zudem sicherstellt, dass keine noch benétigten Daten verloren gehen?

2.2.Werden bei der Léschung und Vernichtung die aktuell geltenden
Standards eingehalten?

2.3.Wird diese ise von den Ve

befolgt?

3.1. Sind die Vorgaben zur Léschung, und

(inklusive Vernichtung, und/oder von IT- und
Speichermedien sowie fiir die dabei zu erstellenden und einzuholenden

D igin einem Konzept iert,
kommuniziert und umgesetzt?

3.2.8ind mit Dritten worden, die den
internen Regelungen entsprechen, sofern Betrieb oder Wartung an diese
ausgelagert wurden?

4.1. Wird die Einhaltung des Konzepts zur sicheren Datenléschung und
Aussonderung regelmaBig geprft, z. B. anhand von regelméaBigen Kontrollen

der Ergebnisse von Loschungsvorgangen?
4.2. Werden erkannte Liicken ?

5.1. Werden die Vorgaben, Konzepte und Prozesse zur sicheren

D und und

ihrer Eignung bewertet und optimiert?
5.2. Wird dabei die aktuelle von
D beachtet?
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1.141T-

Schutz gegen

und netzbasierte Angriffe

1. Werden MaBnahmen gegen Schadprogramme getroffen (z. B. Installation
eines Virenschutzprogramms) und gibt es hierfiir eine verantwortliche

Person?

2.Sind Vi i und (sowohl beim

Auftraggeber/Kun- den, als auch beim IT-Dienstleister) fiir den Fall, dass ein
Befall oder ein n ierter Angriff auf die IT-Systeme

erfolgt, definiert, i und umgesetzt?

3.1. Sind die Sicherheitskonzepte zum Schutz gegen Schadprogramme

aktuell und i iert?

3.2. Erfilllen diese die Anforderungen bewéhrter Standards und werden die
Vorgaben innerhalb der O i iZi

3.3.Sind Verfahren, die eine Wiederherstellung der IT-Systeme nach einem
Befall durch ein p oder einem er i Angriff auf die IT-
Systeme ermdglichen, vollsténdig implementiert und kommuniziert?

4.1. Werden die Sicherheitskonzepte zum Schutz gegen Schadprogramme
und netzbasierte Angriffe ig und aufihre Eil

geprift (z. B. anhand von relevanten Daten aus dem Bereich Logging und
Monitoring oder auf Basis von aufgetretenen Sicherheitsvorfallen)?

4.2. Werden erkannte Liicken ?

5.1. Erfolgt eine Wei i und Optimit der
Prozesse und Vorgaben zum Schutz vor Schadprogrammen und

netzbasierten Angriffen aufgrund der Priifungsergebnisse gemés 6 bis 72
5.2. Wird i das Si ] um Schutz gegen

und netzbasierte Angriffe i und
verbessert?
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Indikator .15 Incident

Person?

1.1. Gibt es eine fir die Si i rantwortliche

1.3. Werden Si

MaBnahmen k
2.2. Werden di

1.2. Ist ein Sicherheitsvorfall eindeutig definiert und hinreichend gegeniiber
anderen Ereignissen abgegrenzt?

Infrastruktur zumindest in Ansétzen erfasst, analysiert und behandelt?
2.1. Wird sichergestellt, dass bei einem Sicherheitsvorfall die notwendigen

wesentlichen Aktionen dokumentiert?

cherheitsvorfalle in den Bereichen der IT und der physischen

urzfristig ergriffen werden kdnnen?

e im Rahmen der Vorfallbehandlung durchgefihrten

2.3.Sind die Erfassung, die Behandlung sowie die Nachbereitung von
Sicherheitsvorféllen innerhalb eines dokumentierten Prozesses definiert?

2.4. Erfolgen

zur von i fallen?

3.1. SchlieBt dt
sowie die voll-

Bereiche (IT und physische In- frastruktur) mit ein?

er Prozess die Erkennung, zeitnahe Eskalation und Reaktion
standige D ion von Si i fallen aller

3.2.Isterallen an der Si i i Personen
bekannt, vollsténdig dokumentiert und vollstandig umgesetzt?
3.3. Erfolgt eine zentrale der Sit i falle?

4.1. Umfasst der Prozess der Sicherheitsvorfallbehandlung Ablaufe (z. B.

und { und Regeln fiir alle

Arten von Siche
Beteiligung de

uberpriift - auch durch Ubungen?

erheitsvorfallen und werden diese regelmaBig inkl. der
rverschiedenen Bereiche sowie der Organisationsleitung

4.2. Wird die Ei
werden Di

inhaltung der Vorgaben fiir den Prozess regelmaBig gepriift und

beseitigt?

5.1.Werden
Optimi d

ur
er Si it genutzt?

5.2. Werden regelmaBige und anlassabhangige Uberpriifungen (unter

der isse gemaB 4) tihrt, um die Prozesse zur
zu ?

1.16 Patch- und Releasemanagement (Software)

1. Werden alle Patches, Updates und Releases von mindestens einer

gesteuertund

2.1. Werden Patches oder Updates mit hoher Prioritat (Notfall-Changes, z. B.
sicherheitsrelevante Patches, die eine kritische Sicherheitsliicke schlieBen)
vorrangig bearbeitet?

Person
kontrolliert?

derSi iziert,

2.2.Istdieses

3.1. Wird die Fi
Updates oder

iedem Einzelfall dokumentiert?

Anwendungsszenarien ermittelt und werden eventuelle Fehlfunktionen
beseitigt (oder in einem wohldefinierten Prozess Uiber das weitere Vorgehen

Vorgehen eindeutig definiert und wird dieses Vorgehen in

unktionalitat der Systeme nach dem Einspielen eines Patches,
Releases durch Tests mit typischen (fachlichen)

{iber Notfall-Patch]), bevor

[
das Ausrollen

im ) erfolgt?

3.2.Sind die Vorgaben fiir solche Tests vollstandig dokumentiert und
iziert?

4.1. Wird

3.3. Werden die Ergebnisse der Tests vollstédndig dokumentiert?

und Releases nur nach vorherigen Tests erfolgt?
4.2.Werden diein 3 Verfahren eil ?

, dass das Einspit von Patches, Updates

5. Erfolgt anhand der Ergebnisse von Reviews und Auswertungen eine

und Optimi des Patch-und ?

Indikator 1.17 Trennung von i , Test-und

gen

1. Werden separate, vom Produktionsbetrieb - mindestens virtuell -
getrennte Systeme fir Tests von Patches, Updates, Releases,

etc. und die

eingesetzt?

2.1. Sind die Testumgebungen funktional dquivalent zu den

2

2.2. Sind die Test- und Entwicklungsumgebungen bezlglich der

Testdaten?

D und strikt von den

getrennt?
2.3. Existieren dokumentierte Vorgaben, wie derartige Trennungen zwischen
allen L u i sind?
3.1._Sind die Vorgaben gemaB 2 und 3 vollstandig dokumentiert?
3.2. Gibtes te fir den Transfer von
Software oder zwischen den L far i

Test und Produktion sowie Vorgaben hinsichtlich der Anonymisierung von

3.3. Sind alle
kommuniziert

diese Vorgaben und Regelungen in der Institution
und umgesetzt?

4. Wird regelmaBig gepr(ft, ob die Trennung von Entwicklungs-, Test- und

P und die damit (z.B.
Berechtigungen) den Vorgaben entsprechen, und werden Diskrepanzen
beseitigt?

5. Werden die , Test-und i ingen sowie die

Regelungen und Verfahren zur Trennung der verschiedenen IT-Umgebungen

gemaB 4)?

verbessert (il unter Nutzung der Priifergebnisse
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118 i i 0
1.1. Befinden sich die fir die i der IT-Services er i
, IT-und Kern- in rdumlich von anderen
Nutzungen getrennten Bereichen? [Andere Nutzungen sind Biroflachen,
Lageretc.]

1.2. Werden fir die Erbringung der IT-Services ausschlieBlich solche
Hardware- und Infrastrukturkomponenten verwendet, die fiir den Betrieb in
Rechenzentren und Serverrdumen ausgelegt sind?

2.1. Gibtes fiir kritische Komponenten, also solche, die fiir die Erbringung
der Kernfunktionalitét relevant sind, redundante Ausweichsysteme, die sich
in einem anderen raumlich Bereich befinden?

2.2. Stellen beide i Bereiche
Schutz bereit?

3.1. Sind die fiir die Erbringung der IT-Services erforderlichen

, IT-und Net
aufgebaut und - dem Zweck der R i -auf
raumlich getrennte Bereiche verteilt, welche die Qualitat von
ten Bereichen mit mi 90 min. F

3.2. Sind diese Bereiche hinsichtlich der Gbrigen Schut
. . o

3.3. Findet ein Failover zwischen den redundanten Systemen ohne fiir den
Nutzer relevante oder sonstige Auswirkungen statt?

4.1. Sind sowohl die IT-Services als auch die fiir die Erbringung der IT-
Services i IT-und Net:
redundant auf georedundante Standorte verteilt?

4.2. Findet bei Ausfall eines Standorts ein Failover zwischen den Standorten

ohne fiir den Nutzer relevante oder sonstige i im
Rahmen des technisch Moglichen statt? [Hinweis: Anforderungen an
Gi sind in der BSI i »RZ- Standortkriterien”

genannt (siehe: https://www.bsi.bund.de/dok/RZ- Standortkriterien).]

5. Besteht hinsichtlich der Standorte Wartungsredundanz, d. h. gibt es
drei so dass bei eines zu

Wartungszwecken und gleichzeitigem Ausfall eines weiteren Standorts die IT-
Services in vollem Umfang durch den dritten Standort erbracht werden
kénnen?
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1.19
1.1. Istdas Netzwerk in verschiedene Segmente unterteilt, die dem
Schutzbedarf der des (z. B. Office-
Netz, DM2)?
1.2. Werden Daten, welche (iber Wege transportiert werden, die nichtim
Einflussbereich des RZ-Betreibers liegen, geeignet verschlisselt?
2. Sind Net: mit i in iche Netze durch
i - nenten (dem Schutzbedarf i i durch
Paketfilter) von rein intern genutzten getrennt?
3.1. Istzwischen den internen Net: ein Si i (z.B.
eine Firewall) im Einsatz, das den Zugriff so kontrolliert, dass nur
i gemaB den IT- i
zugelassen werden?
3.2. Werden die Protokollierungsdaten regelmaBig und zusatzlich
anlassbezogen ausgewertet?
4. Sind auch die Netze an den p
Fragen4und 5 iertund ist die ikation zwischen diesen
Standort: geeignet ?
5. Kann ein beliebiges Segment einzeln zu Wartungsarbeiten deaktiviert
werden, ohne dass der zusatzliche spontane Ausfall eines weiteren
Segments zum Ausfall des Dienstes fiihrt (Wartungsredundanz)?
1.20 Si it der aktiven
1.1. Istein Har fur Net und
umgesetzt?
1.2. Sind die Net vor Zugang und Zugriff
gesichert (z. B. durch Raume oder Schut: und sind
i i umgesetzt P t
geandert, sichere Protokolle zur. ini ion, Backup der K
Updates der Images, aktueller Patchlevel etc.)?
2.1. Wird das der ) in einem dedizierten
Netz t?
2.2. Findet eine standige Ul g der si
der (! itoring) mit geei Reaktion statt?
3.1. Geschieht das Management ,,Out of Band“, d. h. iiber ein eigenes,
physisch Netzwerk?
3.2. Erfolgt eine aBige U der Ei der
sowie der L der Si i ?
3.3. Erfolgt eine zeitnahe it der 1?
4. Sind alle SicherheitsmaBnahmen an allen Standorten umgesetzt und
werden Ausfalle und F zentral zL tund
ausgewertet (Soll-Ist-Abgleich)?
5. Dient die Auswertung der Fehlermeldungen und Ereignisse (,.events*) nicht
nur dazu, die unmittelbaren Fehler zu beheben, sondern auch dazu, die
SicherheitsmaBnahmen stetig zu Uberarbeiten?
1.21 der WAN Zwischen den IT.
1. Sind WAN- i durch t
i fty i und die SLAden
?
2. Werden vorhandene WAN-Anbindungen durch Monitoring auf Ausfall
oder Storung iiberwacht und wird im Bedarfsfall reagiert?
3. Wird bei Ausfall einer Verbindung eine redundante Verbindung
automatisch genutzt? Gibt es zwei rdumlich getrennte Hauseinfihrungen, die
zu jeweils getrennten Verteilern des/der Dienstleister/s (Carrier) fiihren?
4. Verfugen die redundanten Verbindungen iber eine gleichwertige
Kapazitét (z. B. 2 x 1 GBit/s)?
5. Sind die WAN: ausgelegt, so dass eine Wartung
an einer WAN-Verbindung im laufenden Betrieb stattfinden kann, ohne dass
der Ausfall einer weiteren Verbindung zum Dienstausfall fuhrt
(War )2
1.22 Si it der Int t-
1. Wird der Zugriff auf das Netzwerk aus fremden Netzen (Partner, Internet)
durch ein iert und pi iert und wird
dass kein von auBen
1. Istdie y-Architektur und werden die
Inhalte auf iert?
2.2. K iert das Sit i auf i (soweit
moglich, z. B. Mail, HTTP, FTP u. a.) die libertragenen Inhalte auch auf
3. Sinddie des Si
ausgelegt (z. B. Paketfilter, Application Level Gateway, Intrusion Detection
System)?
4. Werden an den Standorten mit eigener Internet-Anbindung gleichwertige
i (far die Int t- i auf dem gleichen
umgesetzt?
5. Isteine Wartung jeweils eines Teils des Sicherheitsgateway-Clusters
jederzeit moglich, ohne dass ein Ausfall einer weiteren
i i zu ] der Sif i der
Internet-Anbindung fiihrt (Wartungsredundanz)?
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Indikator 1.23 Server-Sicherheit

1.1. Sind fiir alle Server Hartungskonzepte vorhanden (z. B.

nachT- i )und
umgesetzt?

1.2. Werden aktuelle Sicherheitsupdates zeitnah installiert und ist ein stets

aktueller Schutz gegen Schadprogramme aktiv?
2. Sind ich auch wei licksichtigt, die fir
die Hartung der Systeme sinnvoll/erforderlich sind (z. B. die Anforderungen
bei erhéhtem Schutzbedarf geméaB IT-Grundschutz) und werden diese
durchgéngig umgesetzt?

3. Istdie Hartung der Systeme vollstandig dokumentiert und gibt es

Prozesse, die einen aktuellen Stand der Hartung si ?
4. Wird durchinterne und externe Reviews oder Penetrationstests
regelmanig gepriift, ob die Sit it der Serv t dem

Zielund den Vorgaben entspricht, und werden bei Abweichungen geeignete
MaBnahmen ergriffen?

5.1. Werden die ig Uberpriift?

5.2. FlieBen auch die Ergebnisse der Reviews und Pentests in den weiteren
Hartungsprozess mit ein, so dass die Hartungsverfahren und -konzepte
verbessert werden?

Indikator 1.24 Datensicherheit der Speicher

1. Sinddie i gemaB IT- 1tz eil i (z.B.eine
verschliisselte Datenablage geméB Schutzbedarf)?

2. Sind Separierungen (z. B. Zonen und Masken; sofern erforderlich) gemas
den Schutzzonen der Anwendungen und Daten umgesetzt und erfolgt die
Administration nur aus separaten Netzen?

3.1. Werden die der Spei isiert auf
Verletzungen der Datensicherheit iberpriift?

3.2. Sind fiirZonen mit besonderem Schutzbedarf dedizierte Speichernetze
eingerichtet?

4.1. Erfolgtzwischen Standorten eine
Datensynchronisation und werden dabei SicherheitsmaBnahmen gegen

mogliche Verluste der i it und der Integritat getroffen?

4.2. Istdas D, i i anallen
umgesetzt?

5. Wird die korrekte L des D i i fur die
Speichersysteme regelmaBig durch Reviews und technische Tests tiberpriift
und werden erkannte eliminiert?

1.25

1.1. Sind die Daten, die iiber Replikationsmechanismen und/oder Backup
geschiitzt werden miissen, identifiziert?

1.2. Sind diese MaBnahmen umgesetzt? Wurde anhand von Funktionstests
nachgewiesen, ob bei einem Ausfall des (Haupt-)Datentragers auf den
D werden kann?

1.3. Wurde das Wiedereinspielen der Daten aus dem Backup (Restore)
getestet?

2.1. Istim Rahmen der mit dem Kunden getroffenen Vereinbarungen (z. B.
SLA) eine Wiederherstellung von Daten auf Wunsch der Informationseigner
moglich?

2.2. Istdiesim i i d und wurde dies
getestet? Werden die (gemaB Frage 1) fir die Replikation identifizierten
Daten mi zwischen zwei i mit
mindestens 90 min. Feuerwiderstandszeit repliziert?

3. Werden Datensicherungen an externe Orte, die ein gleichwertiges
Sicherheitsniveau haben, ausgelagert?

4.1. Werden die Daten geméB Fragen 1-3 zwischen mindestens zwei
georedundanten Stand- orten repliziert?

4.2. Und werden diese Daten an beiden Standorten gesichert?

4.3. Istdas gesamte Speichernetz georedundant ausgelegt?

5. Istsowohldie als auch die so dass bei
Wartung eines Speichersystems auch der Ausfall des entsprechenden Ersatz-|

nicht zum der Speicherung fiihrt

(War )?

1.26

1. Werdendie im

durch lokale USV-Anlagen versorgt? [Hinweis: Kritische Komponenten sind
mindestens solche, die bei einem ungepufferten Stromausfall einen Schaden
(inkl. Datenverlust) erleiden kdnnen.]

2. Wird das Rechenzentrum durch mindestens eine zentrale USV-Anlage
versorgt, welche die i derNEAin i Qualitat sicher
tiberbriickt? Wenn keine NEA vorhanden ist, muss das sichere
Herunterfahren gewahrleistet werden. [Hinweis: , Einschaltliicke“ ist die
Zeitspanne zwischen dem Ausfall der Energieversorgung und der

1 durch die NEA.]

3. Wirddas komplett durch zwei sich
gegenseitig Betriebsredundanz gebende zentrale USV-Anlagen der Kategorie
VFI-SS-111 nach IEC 62040-3 versorgt und stellt deren jeweilige Kapazitat
das ,zeitgerechte sichere Herunterfahren" bei einem Stromausfall und
gleichzeitigem Ausfall der NEA sicher? [Hinweis: Betriebsredundanz, auch
»(N+1)-Redundanz“ genannt, bedeutet, dass bei Ausfall einer modularen

der USV die i i , um die
erf i i Leistung bereitzustellen.]

4. Wird mindestens eine USV-Anlage gemaB 3 an jedem georedundanten
Standort eingesetzt? [Hinweis: In diesem Fall kann auf die
Betriebsredundanz an den einzelnen Standorten verzichtet werden, weil die
Georedundanz die Betriebsredundanz des RZ-Verbundes gewahrleistet.]

5. Istes moglich, unter alleinigem USV-Betrieb (Ausfall der Netz- und der
NEA-Versorgung) die relevanten Systeme sicher herunterzufahren, ohne dass

die Systeme dabei einen temperaturbedingten Schaden erleiden?
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Indikator 1.27 Energieversorgung: Einsatz einer

1. Isteine ortsfeste Netzersatzal (ONEA) oder kann eine

mobile Netzersatz- anlage (mNEA) fiir den Fall eines langeren Stromausfalls
werden (z. B. durch E i Service-Di ister)

undistein fur diese mMNEA itet oder einfach

herstellbar?

2. Isteine USV deren it (. iezeit) bis
zur Betriebsbe- reitschaft der NEA gemaB 1 ausreicht?
3. Isteine oNEA deren Betri i der

Ausfiihrungsklasse G3 nach ISO 8528-5:2022-06 entsprechen und deren
Betriebsmittelvorrat fir mindestens 24 h ausreicht?

4. Istan jedem von mindestens zwei georedundanten Standorten
mindestens eine oNEA gemaB 3 deren (| i fur
mindestens 72 h ausreicht?

5.1. Sind an mindestens zwei georedundanten Standorten jeweils
betriebsredundante oNEAs gemaB 3 vorhanden oder ist an jedem von

Il drei eine oNEA gemaB 3 ?
5.2. Reicht der Betri i an jedem der fiir mit
120 h aus?

5.3. Wurden die Betriebsgrenzwerte der eingesetzten NEAs auf Basis der

i und iebli des RZ individuell vorgegeben,
womit die NEAs der Aus- flihrungsklasse G4 nach ISO 8528-5:2022-06
entsprechen?

5.4. Gibtes einen definierten Prozess, der sicherstellt, dass die
Betriebsgrenzwerte der NEAs dauerhaft den technischen und betrieblichen
Anforderungen geniigen?

1.28 i des

1. Wirddas durch eine (BMA)
mindestens mit lokaler Meldung iiberwacht und gibt es Moglichkeiten zur
Bekémpfung eines Entstehungsbrandes z. B. durch Handf er?

2.1. Wird das gesamte Rechenzentrum (IT-Betriebsbereich und
Supportbereich) sowie dessen Umfeld durch eine BMA iiberwacht?

2.2. Wird die Meldung der BMA auf eine angemessen reaktionsféahige
hilfeleistende Stelle (Feuerwehr, Haussicherheitsdienst etc.) weitergeleitet?

2.3. Besteht die it, die im Brandfall
gezielt per Hand abzuschalten?
3. Wird das miteiner

uberwacht und durch eine Loschanlage geschiitzt? [Hinweis:
Brandfriiherkennung bedeutet hier, dass ein Brand deutlich frither und
deutlich lokalisierter erkannt wird als durch eine normale
Raumiiberwachung, z. B. durch Deckenmelder.]

4.1. Wird das mit einer
i und ist eine dedizif ieBlich das RZ schiitzende reaktive
L (oder eine mil i ige andere

Einrichtung) vorhanden?

4.2. Istdiese so ausgelegt, dass alle Bereiche (inkl. Supportbereiche)
mitzwei oder

behandelt werden kénnen? [Hinweis: Brandfriihesterkennung bedeutet hier,

dass die Brandfriiherkennung zusatzlich in der Lage ist, schon vor Erreichen

der Gber mil eine - besser mehi

i i und dass diese

Moglichkeit auch genutzt wird.]

5. Werden zusd auch die (vertikal
und hori; ) des RZ mit einer

und werden diese Nachbar- bereiche durch eine reaktive Loschanlage (oder
eine ige andere i inri geschiitzt und
wird in den Rdumen der IT a de RZ der Anteil der

Luft auf <17 Vol.-% gehalten?

Indikator 1.29 Gebaudesicherheit: Schutz gegen Einbruch und

1. Sind bauliche MaBnahmen fiir den Einbruchschutz umgesetzt, bei denen
alle raumbil- denden Teile (Wande, Decken, Boden, Tiiren, Fenster etc.) der

RC 3 nach DIN EN 1627:2021 geniigen?

2.1. Werden alle furden Betrieb des RZ
erforderlichen Bereiche, also auch die Supportbereiche, durch Kontrollgédnge
bestreift?

2.2. Istdie zeitnahe Reaktion auf alle sicherheitsrelevanten Meldungen (aus
der ITund der Infrastruktur, (siehe auch Indikator 1.32 Monitoring der

[3.7.1]) i also auch wahrend der
Kontrollgange, sichergestellt?

3.1. IsteineEi (EMA) installiert?

3.2. Werden die Meldungen der EMA rund um die Uhr an qualifiziertes
Personal weitergeleitet, um eine Alarmverfolgung sicherzustellen? [Hinweis:
Die Meldung der EMA muss im Moment des Angriffbeginns erfolgen und nicht

erst nach Uberwi des W 1
4.1. Genligen alle i Teile der Wi RC4nach
DIN EN 1627:20217? Erfolgt die Meldung aus der EMA (gemaB 3) oder anderer
i (z.B. i hung oder Vi )
unmittelbar an qualifiziertes Personal, das rund um die Uhr eine
dur dhige Reaktion si ?
4.2. Istes moglich, den Meldeort einer EMA oder anderer
i mittels zu- i um Zweck der
Ei i i ? [Hinwesis: Durc ige Reaktion
bedeutet hier, dass hinreil und i
eingreift.]

5.1. Isteine auf die
ausgelegte Videoiiber- wachung der RZ-Hullle sowie der Supportbereiche mit
sofortiger Meldung (entsprechend Fragen zu 4) vorhanden?

5.2Sind firden der
Sicherheitskonzeption umgesetzt (z. B. Barrieren oder Hindernisse zur
Distanzerzeugung, insbesondere zum Schutz vor Anschlagen sowie zum
Schutzvon Li inga vor der Einbri von i

?
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1.30 zum hutz
1.1. Wird durch eine raumlich getrennte Unterbringung der
Informationstechnik und der Supporttechnik (Stromversorgung inkl. USV und
NEA, Klima, L etc.) si dass hinsichtlich des Zutritts
eine konsequente Trennung der ,,feinen“ von der ,,groben* Technik erzwungen
wird? [Hinweis: Dies setzt insbesondere die raumliche Trennung von allen
anderen Nutzungen - etwa von normalen Biroflachen - voraus.] [Hinweis: Bei
einer i i ( i der Bereiche (grobe/feine
Technik) muss durch i i (z.B. ] einzur
Trennung gleichwertiger Schutz si werden.]
1.2. Istder Zutritt zu den jeweili i i ischund
inder Weise geregelt, dass im Nachgang ausreichend sicher festgestellt
werden kann, wer durch die Nutzung seiner Zutrittsmittel den Zutritt wann
erméglicht hat?
2. Erfolgt die Legitimationspriifung und Freigabe des Zutritts fir alle
Bereiche (siehe Frage 1) durch eine Zutrit mitF
der Zutritte und erfolgt bei wi i utri
eine automatische Meldung oder Sperrung des verwendeten Zutrittsmittels?
3. Kontrolliert die Zutrittskontrollanlage den Zu- und Austritt und erfolgt der
Zutrittim Rahmen einer Zwei-Faktor-Authentifizierung mittels ,,Besitz und
Wissen“ oder einer vergleichbaren oder besseren Losung? [Hinweis: Besitz
kann auch durch Biometrie erbracht werden. ,,Besitz und Besitz* oder
»Wissen und Wissen* gilt nicht als Zwei-Faktor-Authentifizierung!]
4. Erfolgt der Zutritt ber eine Vereinzelungsanlage - mindestens fur das
Gesamt-RZ, in Abgrenzung zu Bereichen, die nicht zum RZ gehdren?
5. Wird mittels der i inri der g
sichergestellt, dass der Zutritt zu einem geschiitzten Bereich nur durch das
zeitlich igte Handeln von
mindestens einer weiteren Person neben dem Zutrittsberechtigten moglich
ist (technisch erzwungene Umsetzung des ,Vier-Augen-Prinzips“)?
1.31Si it der
1. Istdie ikation mit dem ichnisdi die der
ten Bereiche des verlauft, und wird
durch der i
dass hit imni: vor Zugriff geschiitzt sind?
2. Werden den Kennungen Rollen zugewiesen, tiber die die Rechte auf den
IT- und geregelt sind?
1. Istdie Anzahlder einer einzelnen
Kennung be- grenzt?
3.2. Meldet der Ver I oder
das Erreichen der i Anzahl an
ein zentrales System zur Protokollierung und werden diese Protokolle
ig ausgewertet?
3. Istdie Dauer der Uber den
limitiert?
4.1. Werden die und dieihnen i Rollen
ig mitden p i und
auf unnétige Rollenzuweisungen kontrolliert?
4.2. Werden erkannte Defizite ?
5. Werden die des von
durch Personen der
reguldren Verwaltung des Verzeichnisdienstes durchgefiihrt?
1.32 itoring der
1. Wird die Funktion der
Klimaanlage, Wasser etc.) iberwacht und geschieht dies in einem
regelmaBigen Modus, der eine Reaktion erlaubt, die den ermittelten
Verfi o
2.1. Isteine { i tor tragung fir die
(z. B. Strom, Klima, Wasser)
2.2. Werden isch sortierte 2zueiner
24/7-besetzten Interventionsstelle Uibertragen, die auf Basis vorgegebener
Kriterien auf die reagiert?
3. Erfolgen die fur jeden Sensor indivi (also keine
Gruppenmeldungen) und erfolgen die Meldungen in klar verstandlichem Text
mit ersten | i- sungen?
4. Werden die Meldungen Gber einen gesicherten Weg tibertragen, d. h. sind
die Leitungen geschiitzt gegen versehentliche oder vorsatzliche
Beschadigung mit einfachen Mitteln (z. B. einfache Werkzeuge wie
Schraubendreher, Seitenschneider oder Multitool)? [Hinweis: Der Schutz
gegen vorsatzliche Beschadigung kann innerhalb der RZ durch dessen Schutz
als gegeben angenommen werden.]
5.1. Gibtes zusatzlich zum lokalen itoring an den
Standorten auch ein zentrales Monitoring, an dem die Meldungen aller
Standorte auflaufen?
5.2.Ist die Ubertragung der St6 durch
Leitungen i t?
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1.33

aufIT-

/Logging

1.1. Speichern die IT-Systeme (inkl. Netzwerk- und Speicherkomponenten)
die Log-Daten des i und der darauf laufenden
fiir einen vom Si i Zeitraum?

1.2. Istdieser Zeitraum i um Vorfélle ?

2.1. Melden die IT-Systeme sicherheitsrelevante Vorgange an zentrale
Systeme zur Speicherung?

2.2. Sind diese Systeme in die Datensicherung eingebunden?

2.3. Gibtes Vorgaben zum Monitoring, in denen fir alle als relevant

identifizierten Verfahren Art und Umfang des Monitorings, Dauer der Log-

Daten-Speicherung, die Auswertung der Daten und die Reaktion auf
geregelt sind?

3.1. Werden die Meldungen der Systeme standig und automatisch auf
gangige potenzielle Sicherheitsvorfalle iberwacht (d. h. es erfolgt eine
automatische Auswertung der Log- Daten und eine automatische Meldung an
das IT-Sicherheitsmanagement)?

3.2. Kommt ein IDS zum Einsatz? Sind die Vorgaben zum Monitoring
vollsténdig umgesetzt?

4.1. Werden die Systeme i aufandere, d. h.
Sicherheitsvorfélle iberwacht (z. B. mittels SIEM)?

4.2. Wird regelmaBig gepriift, ob die Log-Daten den Vorgaben entsprechend
im erforderlichen Umfang erhoben und ausgewertet werden?

5.1. Sind zusatzlich alle Standorte auch in ein zentrales Monitoring
eingebunden und ist das zentrale Monitoring auch bei Wartung eines
Standortes und gleichzeitigem Ausfall eines weiteren Standortes

5.2. Werden die Vorgaben/Anforderungen an das Monitoring regelmaBig
uberpriift?

der|T-

und -Dienste auf

5.3. Entsprechen sie dem jeweils aktuellen Stand?

1. Existiertein ing zur Messung der Ver it der kriti: IT-
Komponen- ten und wird das Incident-, Security- oder Continuity-
ber i vom Sollinformiert?

2.1 Sind alle zentralen IT-Komponenten im Monitoring enthalten?

2.2 Gibt es Vorgaben zum Monitoring, in denen fiir alle relevanten Verfahren
Art und Umfang des Monitorings, Dauer der Log-Daten-Speicherung, die
der Daten und die Reaktion auf Abwei geregelt sind?

3.1 Erfolgt ein Monitoring der IT-Dienste mit allen Aspekten, die fir die
ordnungsgemaBe Funktion relevant sind, erfasst es deren Funktionalitat inkl.
von anderen Diensten?

3.2 Erfolgt im Falle einer Storung eine automatische Information des Incident:

, Security- oder Continuit zur der Stérung? Sind die

3.3 Vorgaben zum il i iert und umgesetzt?

4.1 Sind fir die die Stufen 1 bis 3 erreicht?

4.2 Werden bei si i der Werte vom Soll
i ) ickt?

4.3 Werden die Soll-Verfiigbarkeitsanforderungen aktuell gehalten?

4.4 Wird regelmaBig geprift, ob das Monitoring der Systeme und Dienste den
aktuellen Vorgaben entspricht und werden Defizite behoben?

5. Sind alle Standorte auch in ein zentrales Monitoring eingebunden und ist
das zentrale Monitoring auch bei Wartung eines Standortes und
Ausfall eines weite- ren Standort i ig?
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