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1 Allgemeine Informationen zur Handreichung

Ziel ist es, den Benutzer:innen des Cloud-Service-Portals (CSP) und zukinftig auch der Cloud-
Services selbst ein Single-Sign-On (SSO) zu ermoglichen. Das Management der Identitaten und
der Rollen soll weiterhin durch die Administrator:innen auf Seiten der Cloud-Service-Kunden

und -Anbieter in ihren bestehenden Systemen erfolgen.

Diese Handreichung gibt einen ersten Uberblick wie der lokale Identity Provider (IdP) des
Cloud-Service-Kunden oder Cloud-Service-Anbieters an das Identitats- und Rollenmanage-
ment (IAM-Broker und Datendrehscheibe) der Deutschen Verwaltungscloud (DVC) angebun-
den werden kann. Die im Detail auszufiihrenden Aktivitaten hangen von den konkret genutzten

Systemen der Cloud-Service-Kunden resp. Cloud-Service-Anbieter ab.

Fur ein Login am CSP ist ein Anschluss an das IAM erforderlich. Dies kann entweder durch
Anbindung des lokalen IdP erfolgen oder durch Anlage und Pflege von Benutzern in einem
von govdigital zentral bereitgestellten IdP. Die Pflege der Nutzerkonten im IdP verbleibt in

beiden Fallen in der Verantwortung der jeweiligen lokalen Administrator:innen.

Fur die Nutzung von Services, die vom Anbieter bereits an das IAM der DVC angeschlossen
wurden, ist auf Kundenseite ebenfalls ein Anschluss an das IAM erforderlich. Ziel ist, dass suk-
zessive in den nachsten Jahren alle oder méglichst viele Services an das IAM angeschlossen

werden.

Nahere Informationen zum Angebot des zentral bereitgestellten IdP sowie zum Anschluss Ihres
lokalen IdP an das IAM erhalten Sie durch lhren DVC-Lotsen.

1.1 Hinweis

Die Handreichung richtet sich hauptsachlich an Interessierte, die fiir den Betrieb, die Pflege
und Wartung der IdP- und IAM-Systeme beim Cloud-Service-Kunden (ggf. vertreten durch ei-
nen IT-Dienstleister) zustidndig sind. Sie gibt einen ersten Uberblick tiber die notwendigen
Schritte und Ablaufe. Fir weiterfiihrende Informationen stehen lhnen die DVC-Lotsenden je-

derzeit zur Verfliigung.
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2 Gesamtuibersicht

Das nachfolgende Schaubild zeigt die Verbindungen zwischen Cloud-Service-Kunde (CSK),
Cloud-Service-Anbieter (CSA), IAM der DVC und der Cloud-Service-Instanz. Wie der Grafik zu
entnehmen ist, besteht das IAM der DVC aus einem IAM-Broker, der zur Ubertragung der Iden-
titatsinformationen dient, sowie der IAM-Datendrehscheibe, die zur Ubermittlung der Berech-

tigungsinformationen dient.

Beim Cloud-Service-Kunden wird zur Anbindung des IdP eine zusatzliche Softwarekompo-
nente, der IdP-Connector (IdPC) bendétigt, der Informationen zu den Attributen der Cloud-Ser-
vice-Nutzenden Ubertragt. Der IdP bestatigt also Identitaten und der IdP-Connector liefert die
Attribute, mit denen die Gruppen und Rollen im Service zugeordnet werden. Der IAM-Broker
stellt einen zentralen Zugriff auf alle IdPs der Cloud-Service-Kunden zur Verfligung und in der

IAM-Datendrehscheibe werden die Attribute der Identitaten konfiguriert und Gbertragen.

Die vorliegende Handreichung fokussiert sich hauptsachlich auf die Verbindung des IdP des
Cloud-Service-Kunden und dem IAM-Broker sowie der IAM-Datendrehscheibe tGber den IdP-
Connector (farblich umrandete Bereiche). Die Anbindung des Cloud-Services an das IAM der

DVC erfolgt in einer separaten Anleitung.
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Abbildung 1: Begriffsdefinition, Abkirzungen und strategische Architektur der Anbindungen an das
IAM der DVC

3 Prozess zur Anbindung

3.1 Verbindung des IdPs des Cloud-Service-Kunden mit dem IAM-Broker

Identity- 0IDC IAM-Broker
Provider (B)
(IdP)

e Im IdP des Cloud-Service-Kunden wird eine OIDC-Verbindung (OpenID Connect mit
Direct Flow) zum IAM-Broker eingerichtet.
e Damit die OIDC Direct Flow Verbindung funktioniert, werden das IdP und der IAM-

Broker untereinander bekannt gemacht.
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Hierflr werden im Rahmen des Registrierungsprozesses die notwendigen Informatio-
nen bereitgestellt, hierzu zahlt der gegenseitige Austausch der Zertifikate und der Se-
crets fir OpenlID Connect.
Zur Authentifizierung des Cloud-Service-Nutzenden wird im Rahmen der DVC ein
OIDC-Token aufgebaut
Das Token enthélt neben der ID ein Authentifizierungslevel als inhaltliches Attribut.
Hierflr wird in der Regel eine ,Konstante” festgelegt.
Eine direkte Netzwerkverbindung zwischen IdP und IAM-Broker muss nicht bestehen.
Der Datentransport findet Gber den Browser auf dem Endgerat des Cloud-Service-Nut-

zenden statt.

Verbindung IdP-Connector des Cloud-Service-Kunden mit IAM-Datendrehscheibe

IAM-
IdP-Connector HTTPS Daten-
(IdPC) drehscheibe
(DD)

Beim IdP des Cloud-Service-Kunden wird der sogenannte IdP-Connector eingerichtet.
|dealerweise sollte dieser gemaB den DVC-Grundsatzen in Kubernetes betrieben wer-
den.

Falls keine geeignete Kubernetes-Umgebung zur Verfigung steht, kann der IdP-
Connector auch serverbasiert betrieben werden.

Die speziellen Parameter (z.B. flr die Verschlisselung), die der IdP-Connector fir die
Kommunikation mit der IAM-Datendrehscheibe bendtigt, werden im Rahmen des Re-
gistrierungsprozesses bereitgestellt.

Fur die Anbindung des IdP-Connectors an den IdP des Cloud-Service-Nutzenden wer-
den Referenzimplementierungen fiir Keycloak und Active Directory angeboten. Fir die
Anbindung anderer Quellen sind Schnittstellen vorgesehen, die vom Cloud-Service-
Kunden (oder seinem IT-Dienstleister) zu realisieren sind.

Der IdP-Connector benétigt eine ausgehende Verbindung ins Internet zur Kommuni-
kation mit der IAM-Datendrehscheibe. Die Kommunikation basiert ausschlieBlich auf
HTTPS (Port 443).
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4 AbschlieBende Bemerkungen

Die vorangehende Beschreibung skizziert die erforderlichen Schritte zur Anbindung der Cloud-
Service-Kunden an den IAM-Broker und die IAM-Datendrehscheibe. Im Rahmen des Registrie-
rungsprozesses werden die individuellen und vertraulichen Informationen den handelnden
Personen zur Verfligung gestellt. Artefakte und Dokumentationen werden schrittweise auf O-

pen CoDE (www.opencode.de) verdffentlicht.

Fur eine personliche Beratung und weiterfiihrende technische Informationen wenden Sie sich

gerne an lhre DVC-Lotsenden.
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